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1. Objetivo

Definir diretrizes, responsabilidades e procedimentos
para a classificacao, retencao, uso, compartilhamento e
descarte das informacdes produzidas, recebidas e
armazenadas pela Prefeitura Municipal de Trés Rios, em
conformidade com a Lei Geral de Protecao de Dados
Pessoais (Lei N2 13.709/2018 - LGPD), a Lei de Acesso a
Informacdo (Lei n? 12.527/201), a Lei de Arquivos
Publicos (Lei n? 8.159/1991) e as normas de seguranga
da informagao aplicaveis (ABNT NBR ISO/IEC 27001 e
27701).
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2. Abrangéncia

Aplica-se a:

Orgios Publicos
Todas as Secretarias, orgdos e entidades da
Administragdo Publica Municipal direta e indireta;

Agentes Publicos

Todos os servidores publicos, comissionados,
estagiarios e terceirizados;

Parceiros Externos

Fornecedores e prestadores de servigos que
tenham acesso a informagdes municipais.




3. Principios

A classificacao e o tratamento da informacao devem observar:

&
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Finalidade

Uso da informac&o para propositos
legitimos e previamente informados.

Seguranca

Protecdo por medidas técnicas e
administrativas proporcionais ao nivel
de sensibilidade.

Temporalidade

Definicao de prazos de retencao e
descarte conforme legislacao.

D Principios Especiais:
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Necessidade

Limitac&o ao minimo necessario de
coleta e uso.

Responsabilidade

Cada agente responde pelo tratamento
adequado da informacao.

Transparéncia e Acesso a
Informacéio

Garantia de acesso a informagao
publica, nos termos da Lei n@
12.527/201.

« Melhor Interesse da Crianca e do Adolescente: O tratamento de dados de menores
de 18 anos deve priorizar seu melhor interesse, assegurando protecdo integral e

respeito a legislacdo pertinente.

« Base Legal: todas as operagdes de tratamento de informaggdes, especialmente
sensiveis, devem ter base legal conforme arts. 72 e 11 da LGPD;

. Compartilhamento Controlado: dados pessoais ou sensiveis s podem ser
compartilhados mediante base legal, finalidade especifica e registro formal do fluxo de

informacoes;

- Consentimento Especifico e Protecdo Reforcada: Dados de criangas somente
podem ser tratados com consentimento destacado de pelo menos um dos pais ou
responsavel legal, salvo hipoteses legais de exce¢do, garantindo transparéncia,
seguranca e vedagao de repasse a terceiros sem autorizacao, conforme art. 14, 819,

LGPD.

« Registro de atividades para tratamento: todas as operagdes de tratamento de
dados pessoais devem ser registradas, indicando finalidade, base legal,
compartilhamento e medidas de seguranca, garantindo rastreabilidade e

conformidade com a LGPD.



4. Definicdes

Conceitos fundamentais para aplicagdo desta politica:

Informaciao

Dados, registros ou documentos, em
qualquer suporte, fisico ou digital, que
possuam valor administrativo, legal,
técnico, contabil, historico ou estratégico.

Retencio

Prazo pelo qual a informacgao deve ser
preservada.

Classificacdio
Atribuicdo de um nivel de protecdo

conforme criticidade, sensibilidade e
impacto.

Descarte

Eliminagao definitiva, segura e irrecuperavel
de uma informacdo.

Definicdes da LGPD

Dados pessoais (LGPD, art. 5°, 1)

Informacao relacionada a pessoa natural
identificada ou identificavel.

Dados pessoais sensiveis (LGPD,
art. 59, II)

Dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiagao
sindical ou a organizagao de carater religioso,
filosofico ou politico, dado referente a salide
ou a vida sexual, dado genético ou biométrico.



5. Niveis de Classificaciao da Informacio

As informagdes deverdo ser classificadas em quatro niveis de protecdo, com definic&o clara do que se enquadra em
cada categoria:

@

5.1. Informacao Publica

Caracteristicas: de acesso livre e irrestrito,
obrigatoriamente disponibilizada pela Prefeitura em
cumprimento a Lei de Acesso a Informagao.

Exemplos: leis, decretos, portarias, regulamentos,
editais de licitagdo, relatorios de gestao, atas
publicas, balangos financeiros publicados.

&

5.3. Informacao Confidencial

Caracteristicas: informagdes estratégicas ou
administrativas cujo acesso indevido pode causar
impacto a Administragdo ou comprometer politicas
publicas.

Exemplos: pareceres juridicos em andamento,
estudos técnicos preliminares de obras e projetos,
informagdes de negociagdes contratuais, minutas de
editais em elaboracdo, relatérios de auditoria em
curso, documentos fiscais ndo publicados.

5.2. Informacio de Uso Interno

Caracteristicas: de interesse administrativo, cujo
acesso é restrito aos servidores e colaboradores, sem
carater sigiloso elevado.

Exemplos: memorandos, circulares, planos de
trabalho, relatdrios administrativos internos, atas de
reunides internas, instrugdes operacionais.

U

5.4. Informacao Sensivel

Caracteristicas: informacdes criticas que envolvem
dados pessoais ou dados pessoais sensiveis,
conforme LGPD, ou que representem risco elevado a
Administracao ou aos cidaddos.

Exemplos (dados sensiveis da LGPD):

«+ Origem racial ou étnica;

« Convicgdo religiosa;

. Opinido politica;

» Filiag&o a sindicato ou a organizag&o de carater
religioso, filoséfico ou politico;

. Dados referentes a salide (prontudrios, exames
médicos, diagndsticos);

. Dados referentes a vida sexual;
. Dados genéticos e biométricos;

. Dados financeiros bancarios vinculados a
servidores ou cidadaos;

+ Informagdes de seguranga publica e defesa civil
ndo divulgadas;

+ Registros de programas sociais que identifiquem
individuos em situacdo de vulnerabilidade.



6. Critérios de compartilhamento
6.1 Principios Gerais para Compartilhamento de Dados

Finalidade e Necessidade Base Legal (LGPD, arts.7° e 11)

- 0 Compartilhamento deve ocorrer apenas para finalidades « Todo compartilhamento deve possuir fundamento legal explicito.

legitimas, especificas e informadas previamente. + Sem base legal e finalidade, o compartilhamento é proibido.

» Apenas os dados estritamente necessarios devem ser
compartilhados.

Seguranca e Controle Registro Formal

» Devem ser aplicadas medidas técnicas e administrativas Todas as operagoes de compartilhamento devem ser registradas,
proporcionais a sensibilidade dos dados. indicando: dados compartilhados; finalidade; destinatario e
0 compartilhamento deve ser documentado, garantindo Justificativa
rastreabilidade.

6.2 Informacio Publica

Compartilhamento livre, interno ou externo, observando as préticas de boa governanca.

6.3 Informacéio de Uso Interno; Informacéo Confidencial e
Informacdes sensiveis

+ Internamente: permitido entre drgéos e servidores autorizados, com finalidade especifica.
- Externamente: somente com autorizacéo formal, contrato ou previsao legal.
« Menores de 18 anos:

o Compartilhamento interno permitido dentro da administracao publica

o Compartilhamento externo somente mediante: consentimento especifico e destacado de pelo menos um dos pais ou responsavel legal, Ordem
judicial, ou Previsdo legal especifica.

6.4 Regras Especiais para Criancas e Adolescentes

[J 0 tratamento deve priorizar o melhor interesse da crianca ou adolescente.

Dados coletados sem consentimento somente quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua protecéo, e em nenhum caso poder&o ser repassados a terceiro sem o consentimento
especifico e destacado concedido pelo responsavel legal pelo menos de 18 (dezoito) anos.

6.5 Critérios transversais

- Todas as operagdes de compartilhamento devem ser registradas, com indicagao de dados, finalidade, destinatario e medidas de seguranga.
« 0 compartilhamento deve seguir o principio da necessidade, compartilhando apenas os dados estritamente necessarios.
- Auditoria e monitoramento: todos os compartilhamentos podem ser auditados; falhas devem ser reportadas a Comissdo Reguladora da LGPD.

. Contratos com terceiros devem incluir clausulas de confidencialidade, seguranca e responsabilidade legal, especialmente para dados sensiveis ou
de menores.



7. Critérios de Retencio da
Informacio

Os prazos de retencdo devem respeitar legislacdes especificas e a Tabela de Temporalidade do
Conselho Nacional de Arquivos (CONARQ):

1 Informacio Publica

Retencdo permanente ou até a revogacao legal.

2 Informacéo de Uso Interno

Até 5 anos, salvo previsao legal distinta.

3 Informaciio Confidencial

Até 10 anos ou até a conclusdo do processo associado.

4 Informacio Sensivel

Apenas pelo tempo estritamente necessario para atingir a finalidade do tratamento,
salvo obrigaco legal (ex.: dados de satide com reten¢&o minima de 20 anos
conforme, Resolugdo CFM n? 1.821, de 11 de julho de 2007).



8. Procedimentos de Descarte

01

02

03

Documentos fisicos

Trituracao, incineracao ou
outro método seguro que
garanta irreversibilidade.

Documentos digitais

Eliminacao definitiva com uso
de ferramentas de sobrescrita
segura (wipe) ou criptografia e
exclusao definitiva.

Registro obrigatorio
Todo descarte deve ser
registrado em Termo de
Eliminacao de Documentos,
com identificacao da unidade
responsavel, data, descri¢do e
responsavel pela operagao.

9. Responsabilidades

Comissio Reguladora da LGPD

Supervisionar e revisar a aplicagao da politica; definir ajustes necessarios.

Encarregado de Dados (DPO)

conformidade com a LGPD.

Secretarias e Orgios Municipais

L
il
de retencdo e descarte.
o Servidores e Terceirizados

ED) Orientar sobre classificacao, manter registro dos dados sensiveis e garantir

Classificar adequadamente as informacdes que produzem ou recebem; cumprir prazos

Observar integralmente esta politica; manter sigilo e confidencialidade.



10. Auditoria e Monitoramento

- Serdo realizadas auditorias anuais para verificacdo do cumprimento da politica.

« Falhas e descumprimentos deverao ser reportados imediatamente a Comissdo Reguladora da
LGPD.

« Oresultado das auditorias sera consolidado em relatdrio publico, preservadas as informagées
confidenciais e sensiveis.

11. Treinamento e Conscientizacao

Todos os agentes publicos deverao receber treinamento periddico sobre:

e Diferenca entre publico, e Procedimentos deretencdao e Responsabilidades legais e
interno, confidencial e e descarte; administrativas em caso de
sensivel; vazamento ou uso indevido.

12. Revisio e Atualizacao

A presente politica serd revisada a cada 12 meses ou sempre que houver:

Alteracdes legais Mudancas Incidentes de
tecnoldgicas seguranca

Mudancas na legislacao g g ¢

aplicavel Alteracdes significativas nos Eventos que demandem
sistemas de informacao revisao das diretrizes

[J Disposi¢cdes Finais

Esta Politica de Classificacdo da Informacao deve ser aplicada em conjunto com a
Politica de Proteg&o de Dados Pessoais (PPDP), garantindo conformidade com a LGPD e
demais normas aplicaveis

Esta Politica de Classificacdo da Informacao entra em vigor na data de sua
publicacdo, sendo de cumprimento obrigatorio por todos os orgaos e entidades
da Administracdo Publica Municipal.
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