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PLANO DE RESPOSTA A INCIDENTES

O QUE E?

Incidente de seguranca é qualquer ameaca ou episddio concreto de violacdo dos dados de uma
instituicdo, resultando na perda de um ou mais dos pilares da seguranca: CONFIDENCIALIDADE,
INTEGRIDADE E DISPONIBILIDADE.

Responsabilidade ainda maior cabe a instituicdo quando a guarda das informacées inclui dados
pessoais e sensiveis dos usudrios, clientes, parceiros e outros.

Um plano de resposta a incidentes em seguranca de dados é um documento que indica como a
empresa deverd agir frente a incidentes de seguranca de Tl, capaz de orientar uma resposta
rapida e certeira a diferentes tipos de problemas como a presenca de um malware, ataque
cibernético ou qualquer situacao de violacdo de dados.

COMO FUNCIONA?

O plano deve ser entendido como um instrumento interno da organizagao a ser conhecido por
todos os colaboradores, contendo as seguintes informacdes:

e CONCEPCAO DA INSTITUICAO SOBRE INCIDENTE DE SEGURANCA

e PROCEDIMENTOS A SEREM SEGUIDOS FRENTE A UM INCIDENTE

e FERRAMENTAS E RECURSOS UTILIZADOS EM CADA CASO

e QUAIS PROFISSIONAIS RESPONSAVEIS PELA MITIGACAO DE INCIDENTES

ANTES DO INCIDENTE

Para ser colocado em pratica um plano de resposta a incidentes é necessario que haja
interatividade entre as areas da instituicdo, tornando imprescindivel instituir previamente um
COMITE DE CRISE, onde os profissionais que vdo atuar na mitigacdo dos incidentes devem ser
designados antes que algo, de fato, aconteca.

Estas pessoas estdao capacitadas inclusive para orientar o desenho do plano de respostas
tornando-o efetivo e adequado a realidade da instituicdo.

Devem também conhecer profundamente a Politica de Seguranga da Informacgdo, os Sistemas
e Processos da instituicao.
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Composi¢do do COMITE DE CRISE:

e DPO (LGPD)

e TI/SEGURANCA (STIPD)

e JURIDICO (PGM)

e COMPLIENCE (CONTROLE INTERNO)
e COMUNICACAO (SECOM)

O mapeamento dos sistemas e processos sdo muito importante para gerar documentos
previamente estruturados a fim de dar agilidade na atuacado da equipe diante da crise, bem
como para o envio de dados a ANPD.

DURENTE O INCIDENTE

O intuito do Plano de Respostas na LGPD é otimizar o processo durante o incidente, para isso é
necessario preservar evidéncias que possam ser Uteis depois.

Incidentes envolvendo violacao de dados pessoais podem ser muito danosos, porém o descaso
ou falta de preparo para resolvé-los se torna mais grave.

A IDENTIFICACAO, COLETA E PRESERVACAO DAS EVIDENCIAS é de vital importancia no
processo de mitigacao de danos.

A identificacdo do responsavel pelo vazamento ou a tentativa comprovada, por exemplo, é um
argumento muito valido para evitar ou minimizar as sangoes.

Nesta etapa o objetivo é a Contengao dos Danos, a Erradicagdo e a Recuperagao, interromper
os danos através dos recursos disponiveis, reconstruir o sistema ou processo, desligando
coordenadamente os equipamentos suspeitos, limpando os dispositivos ou sistemas
infectados, entre outras a¢des da Equipe de TI.

APOS O INCIDENTE

Nesta fase do plano o Comité de Crise deve reunir-se para debater sobre o incidente e todas as
acGes executadas, revisando os procedimentos e gerando um relatério completo, a fim de
nortear novas agdes mitigantes bem como aprimorar medidas preventivas.

O RELATORIO FINAL DO INCIDENTE deve informar sobre:

e O incidente, sua natureza e o tempo de identificagdo;

e Medidas tomadas para a preservacao de evidéncias;

e Procedimentos adotados para a mitigacdo do incidente;

e Uma apresentacdo do Comité de Crise e suas a¢des diante do incidente, bem como
outros colabores envolvidos e suas agoes;
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e Osrequerimentos dos titulares de dados, autoridades e imprensa, bem com as
resposta fornecidas pela instituicao;

e Medidas de correcao técnicas e de Governanca de Tl;

e Analise e relatdrio das medidas que poderiam ser adotadas para evitar o incidente e
gue devem ser adotadas para evitar novas ocorréncias;

e Balanco dos prejuizos causados pelo incidente.

COMUNICAGAO DE INCIDENTE DE SEGURANGA

De acordo com o Caput do artigo 48 da LGPD “O controlador deverd comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares”.

O elemento de mediagdo entre a instituicdo e o Governo é o Encarregado de Dados - DPO, que
de acordo com uma série de determinacdes na Lei Geral de Protecdo de Dados, comunica a
ANPD — Agéncia Nacional da Protecdo de Dados, 6rgao regulador Federa, através de
formulario prdéprio, incidentes de seguranca.

Além da comunicacdo a ANPD, elaborada a través da documentagdo com avaliacdo interna do
incidente, medidas tomadas e analise de risco, para fins de cumprimento do principio de
responsabilizacdo e prestagdo de contas (Art. 6°, X da LGPD), deve-se comunicar também:

e O Controlador dos dados, no caso de a instituicdo ser o Operador;
e OTitular dos dados, em caso de risco ou dano relevante (Art. 48 da LGPD).

BENEFICIOS DE UM PLANO DE RESPOSTA A INCIDENTES

e Resposta rdpida a incidentes;

e Evita a necessidade de um DR — Plano de Recuperagao de Desastres;
e Facilidade na comunicacao do incidente;

e Rapida retomada das atividades fim da instituicdo.
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ETAPAS DO PLANO DE RESPOSTA




