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1. O que é LGPD?

A Lei Geral de Protecao de Dados - LGPD - Lei Federal n®
13.709/2018, estd vigente desde agosto de 2020 e estabelece
regras sobre o tratamento, ou seja, a utilizagao de dados pes-
soais de pessoa natural (pessoa fisica), seja por meios fisicos
ou digitais, protegendo os direitos fundamentais de liberda-
de, privacidade e personalidade de qualquer pessoa.

A Lei traz um conjunto de boas praticas/acoes para a utiliza-
cao responsavel de dados pessoais. Essas boas praticas dizem
respeito a capacitacao e mudanca de cultura das equipes de
trabalho, documentos juridicos e seguranca da informacao.

1.1 O que sao dados pessoais?

Sao informacgdes relacionadas a pessoa natural identificada
ou identificavel como nome, data de nascimento, filiacao,
apelido, CPF, RG, BM, foto, endereco residencial, endereco de
e-mail, endereco IP, cookies, habitos de navegacao, posicao
geolocacional, formularios cadastrais, numeros de documen-
tos.

1.2 O que é tratamento de dados, conforme a LGPD?
O conceito de tratamento de dados € bem amplo.

A mera visualizacao de dados por um servidor caracteriza
tratamento.
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2. Quem deve cumprir a Lei e qual é a sua importancia?
Todos que utilizam dados pessoais em atividades econdmicas
- publicas, privadas e pessoa fisica quando MEI, profissional au-
tobnomo ou liberal - (independente do seu porte) com finalida-
de economica. No caso do Poder Publico, nao se obtém lucro,
contudo a prestacao do servico ocorre. Ha um intenso trata-
mento (utilizacao) de dados pessoais. Assim, aplica-se a LGPD.
Desta forma, os agentes e servidores publicos deverao
conhecer e adotar as boas praticas de protecao e privacidade
decorrentes de sua atividade funcional, preservando os direi-
tos e garantias dos cidadaos em estrita conformidade com a
Lei.

3. Quem é o titular dos dados pessoais?

E a prépria pessoa natural (fisica), ou seja, o individuo a quem
os dados pessoais se referem.

Exemplo: servidor publico, municipe, contribuinte, usuario do
SUS, estudante da Rede Publica.

4. O que é o tratamento (utilizagcao) de dados?

E tudo que é feito com o dado pessoal da pessoa natural (fisica)
desde a sua coleta até a sua eliminacao.

Exemplo: Quando um paciente/usuario do Sistema Unico de
Saude vai a uma Unidade Basica de Saude da Familia, primei-
ramente preenche-se uma ficha de cadastro. Neste momento,
sao coletados dados cadastrais desse paciente, além de outras
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informacdes como: motivo da consulta, se existe alergia a al-
gum medicamento. Geralmente, tudo isso fica armazenado no
banco de dados do Sistema de Saude Municipal. A maneira de
armazenar esses dados pessoais € regulamentado pela Lei Ge-
ral de Protecao de Dados. Nao esquecendo que em um servico
de saude, os dados pessoais de saude sao classificados como
dados sensiveis.

5. Quem sao os principais personagens da LGPD?

Titular de dados

E toda pessoa natural identificada ou identificavel, que tem os
seus dados tratados por qualquer empresa, publica ou privada,
como os cidadaos usuarios dos servicos publicos, os agentes
publicos e politicos, os servidores estatutarios, celetistas, tem-
porarios, ocupantes de cargo em comissao.

O dono do dado é a propria pessoa ao qual este dado se refere.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisoes referentes ao tratamento de da-
dos pessoais. No ambito da Administracao Direita, o Municipio
deTrés Rios, pessoa juridica de direito publico interno, é contro-
lador de dados, com seus 6rgaos exercendo atribuicoes tipicas
de controlador, por intermédio de suas autoridades maximas,
quando da realizacao do tratamento de dados pessoais, respei-
tadas suas respectivas competéncias e campos funcionais.
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Operador

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do contro-
lador, porém sem autonomia para tomadas de decisao sobre
como trata-los.

Encarregado ou Data Protection Officer - DPO

E um profissional que figura como protagonista para que os
orgaos e entidades estejam em conformidade com a LGPD e
para atuar como canal de comunica¢ao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecao de Da-
dos - ANPD.

Autoridade Nacional de Protecao de Dados — ANPD

E 0 6rgdo da administracdo publica, vinculado ao Governo Fe-
deral, responsavel por zelar, implementar e fiscalizar o cumpri-
mento da Lei Geral de Protecao de Dados no Brasil.

6. Quais sao os fundamentos da LGPD

e Respeito a privacidade - ao assegurar os direitos fundamen-
tais de inviolabilidade da intimidade, da honra, daimagem e da
vida privada;

e Autodeterminacao informativa - ao expressar o direito do ci-
dadao ao controle, e assim, a protecao de seus dados pessoais
e intimos;

e Liberdade de expressao, de informacao, de comunicacao e de
opiniao - que sao direitos previstos na Constituicao brasileira;

LGPD

@ Lei Geral de R
P Protecdo de Dados el TRES RIOS



e Desenvolvimento econdmico, tecnolégico e inovacgao - a par-
tir da criacao de um cenario de seguranca juridica em todo o
pais;

e Livre iniciativa, livre concorréncia e a defesa do consumidor -
por meio de regras claras e validas para todo o setor publico e
privado;

e Direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas.

7. O que sao dados sensiveis?

Sao dados pessoais sobre a origem racial ou étnica, conviccao
religiosa, opiniao politica, filiacao a sindicato ou a organizacao
de carater religioso, filosofico ou politico, dado referente a sau-
de ou a vida sexual, dado genético ou biométrico, quando vin-
culado a uma pessoa natural (fisica).

Esses dados poderiam expor o individuo, social ou profissio-
nalmente, de forma indesejada, dando margem a uma possi-
vel discriminacao. Em razao disso, os dados sensiveis exigem
um tratamento ainda mais delicado, com a adocao, pelas en-
tidades controladoras, de medidas de seguranca mais rigidas,
como, por exemplo, a anonimizacao desses dados e camadas
de protecao mais extensas.
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A gestao dos dados pessoais, dentro da Administragao, con-
forme a LGPD, deve ter um ciclo de vida definido:

COLETA
RETENCAO

PROCESSAMENTO
COMPARTILHAMENTO
ELIMINACAO

A LGPD estabelece também que alguns dados pessoais estao
sujeitos a cuidados ainda mais especificos, como os “dados
sensiveis” e os dados sobre “criangas e adolescentes”.

8. O que a LGPD proibe?

O compartilhamento de dados pessoais para outras finalida-
des, além daquelas ja especificadas para a pessoa natural (fisi-
ca)/titular dos dados pessoais.

A Lei veda expressamente a comunicacao ou o uso comparti-
Ihado de dados pessoais sensiveis referentes a saude com o
objetivo de obter vantagem econOmica, exceto situacoes espe-
cificas.

As situacoes especificas sao: o compartilhamento quando a
finalidade é a prestacao de servicos de saude, de assisténcia
farmacéutica e de assisténcia a saude, incluidos os servicos de
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diagnostico e terapia, em beneficio dos interesses do titular,
interesse publico ou execucao de politicas publicas.

Os dados pessoais utilizados precisam estar enquadrados em
uma ou mais hipoteses autorizativas/bases legais trazidas
pela LGPD:

CONSENTIMENTO
Ex: aceite aos termos de privacidade apds cadastro de platafor-
ma de e-commerce.

CUMPRIMENTO DE OBRIGACOES LEGAIS OU REGULATORIAS
Ex: exposicao da remuneragao dos servidores no Portal da
Transparéncia, por exemplo.

EXECUCAO DE POLITICAS PUBLICAS
Ex: agendamento de vacinas mediante prévio cadastro.

ESTUDOS POR ORGAOS DE PESQUISA
Ex: pesquisas sobre determinado diagndstico/doenca.

EXECUCAO DE CONTRATOS
Ex: empresa que imprime os carnés de IPTU, envio de folha de
pagamento dos servidores para o Banco.

EXERCICIO REGULAR DE DIREITO EM PROCESSO
Ex: utilizacao de dados para ajuizamento de uma demanda.




PROTECAO DA VIDA E SAUDE DO TITULAR OU DE TERCEIROS
Ex: quando ocorre um acidente, o paciente/titular de dados
se encontra inconsciente e os socorristas necessitam verificar
seus documentos pessoais para informar a familia.

PROTECAO AO CREDITO
Ex: pesquisa de cadastro para concessao de credito.

TUTELA DA SAUDE
Ex: equipe médica que compartilha informacdes sobre o pa-
ciente para chegar ao tratamento adequado.

GARANTIA DE PREVENCAO A FRAUDE E A SEGURANCA DO TI-
TULAR

E utilizada para autenticacdo de cadastro em sistemas eletréni-
cos. Ex: registro ponto por biometria.

LEGITIMO INTERESSE
Ex: uma acao de marketing via e-mail, quando o titular de da-
dos ja é cliente.

9. A LGPD traz principios especificios que devem ser observa-
dos quando do tratamento (utilizacao) de dados pessoais:

- FINALIDADE
- ADEQUACAO
- NECESSIDADE
- TRANSPARENCIA
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- LIVRE ACESSO

- QUALIDADE DOS DADOS

- SEGURANCA

- NAO DISCRIMINACAO

- PREVENCAO

- RESPONSABILIZACAO E PRESTACAO DE CONTAS

Assim, nao basta o enquadramento em uma das hipoteses
autorizativas/bases legais para se iniciar o tratamento/utili-

zacdo de dados pessoais. E fundamental garantir que todos
os principios listados sejam respeitados.

10. Quais sao os direitos das pessoas naturais/titulares de da-
dos em relagao aos seus dados pessoais, trazidos pela LGPD?
O que elas podem exigir?

1. Direito de obter a confirmacgao da utilizacao dos seus da-
dos pessoais, bem como o acesso a eles.

2. Direito de requerer a correcao de dados incompletos, ine-
xatos ou desatualizados. A correcao devera ser providenciada
imediatamente.

3. Direito de requerer a suspensao da utilizacao dos dados
pessoais ou a sua exclusao quando forem desnecessarios, ex-

cessivos ou utilizados em desconformidade com a LGPD.

4. Direito de obter informacao das entidades publicas e pri-

M g
(003 1GPD
Vo . O leigedld

ei Gergl de ]
Protegdo de Dados (|7 REY
S v e



vadas com as quais foram realizados o compartilhamento de
dados pessoais.

5. Direito de obter a informacao sobre a possibilidade e as
consequéncias de nao fornecer o seu consentimento sobre a
utilizacao de dados pessoais.

6. Direito de revogar a sua autorizacao (consentimento) an-
teriormente concedida para a utilizacao dos dados. Vocé nao
podera mais utilizar os dados pessoais obtidos com base no
consentimento, exceto para finalidades que se encaixem em
outros fundamentos, como por exemplo, cumprimento de obri-
gacao legal e exercicio regular de direito.

7. Direito de solicitar a portabilidade dos dados a outro for-
necedor de servico ou produto, mediante requisicao expressa.

8. Direito da pessoa fisica em enviar a Autoridade Nacional
de Protecao de Dados a sua avaliacao pela forma que os seus
dados pessoais sao utilizados, informando, inclusive de imedia-
to o descumprimento de alguma obrigacao imposta pela lei.

9. Direito de nao ser tratado de forma discriminatoria, ilicita
ou abusiva com base nos dados pessoais informados.

10. Direito de se opor a utilizacao dos seus dados pessoais,
quando realizados em desconformidade com os dispostos na
LGP
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ATENCAO: Informacdes simples devem ser apresentadas ime-
diatamente a pessoa fisica e informag¢des mais completas (di-

reito de informacao e direito de acesso) dentro do prazo de
15 (quinze) dias a partir da solicitagao realizada.

Na pratica, em nosso ambiente de trabalho onde podemos
encontrar os riscos? Quais sao as situacoes didrias que devem
ser observadas?

- Lista de presenca de reunides publicadas, contendo nomes,
telefones e e-mails.

- Utilizacdo de meios nao oficiais para execucao de trabalhos
e o seu compartilhamento - como planilhas de Sistemas nao
utilizados e monitorados pelo Orgdo Publico, contendo dados
pessoais de servidores, contribuintes, usuarios do Sistema Uni-
co de Saude, etc.

- Papéis/planilhas/cépia de documentos, fotos, deixados sobre
as mesas de trabalho.

- Senhas expostas anotadas em bloquinhos, agendas ou senhas
compartilhadas.

- Utilizacao de midias removiveis (PenDrive pessoal) em equi-
pamentos institucionais.
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- Arquivos fisicos sem controle de acesso, sem protecao.

- Baixar documentos, fotos, sem a permissao da area compeente.

- Utilizacao de e- mail pessoal para compartilhamento de as-
suntos de trabalho.

- Clicar em arquivos desconhecidos, recebidos via e- mail.
- Sair da estacao de trabalho e nao bloguear o computador.

- Utilizacao de WhatsApp particular para envio de documentos
de trabalho, que muitas vezes contém dado pessoal.

Estudos apontam que o maior numero de incidentes de vaza-

mento de dados ocorre por falha humana.

Profissionais de saude que dividem o mesmo espaco, bem como
recepcionistas e equipes administrativas, necessitam redobrar
os cuidados e se atentarem as medidas para reduzir a ocor-
réncia de incidentes de seguranca relacionados, por exemplo o
acesso de dados pessoais por quem nao deve té-los.

Mesmo nao se tratando de espaco compartilhado, os profissio-
nais e funcionarios devem ter restricoes aos acessos de dados
armazenados, acessando apenas dados estritamente necessa-
rios para o exercicio de suas atividades.
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ATENCAO

Compartilhar dados de saude, dados para DPVAT, por exem-
plo, bem como dados previdenciarios, com empresas e outros
profissionais que utilizarao esses dados pessoais e sensiveis
para obter vantagem econ6mica em suas atividades, enseja
responsabilizacao administrativa, civil e criminal.

11. Penalidades aplicadas pela Autoridade Nacional de Prote-
¢ao de Dados

* Adverténcia, com indicacdao de prazo para ado¢dao de medi-
das corretivas.

* Multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada,
no total, a RS 50.000.000,00 (cinquenta milhdes de reais) por
infracao.

* Multa diaria.

* Publicizacao da infracao apds devidamente apurada e confir-
mada a sua ocorréncia.

* Bloqueio dos dados pessoais a que se refere a infracao até a
sua regularizacao.

* Eliminacao dos dados pessoais a que se refere a infracao.

* Suspensao parcial do funcionamento do banco de dados a
que se refere a infracao pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacao da atividade
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de tratamento pelo controlador.

* Suspensao do exercicio da atividade de tratamento dos da-
dos pessoais a que se refere a infracao pelo periodo maximo de
6 (seis) meses, prorrogavel por igual periodo.

* Proibicao parcial ou total do exercicio de atividades relacio-
nadas a tratamento de dados.

Lembrando que acdes indenizatdrias também podem ser ajui-

zadas pelo titular de dados que se sentir prejudicado com con-
dutas relacionadas a utilizacao de seus dados pessoais.

12. Processo de adequac¢ao a LGPD pela Prefeitura de Trés Rios

Ao longo dos proximos meses, a Prefeitura de Trés Rios, através
da Comissao Municipal de Lei Geral de Protecao de Dados, pro-
movera uma série de acdes visando a adequacao das atividades
do Poder Publico Municipal a Lei Geral de Protecao de Dados
Pessoais. Para tanto, a colabora¢ao de todos os servidores sera
imprescindivel para o sucesso do processo.

Esta cartilha € o primeiro passo desse processo de adequacao,
e tem por objetivo a conscientizacao e sensibilizagao dos servi-
dores sobre o texto legal, seu impacto e a necessidade de ade-
qguacao de fluxos e procedimentos internos.
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14. Onde protocolar as demandas relacionadas a LGPD na
Prefeitura Municipal de Trés Rios

As demandas dos titulares, devem ser registradas no Portal da
Prefeitura no seguinte endereco:

https://tresrios.rj.gov.br/lei-geral-de-protecao-de-dados/
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13. Consideracoes Finais

Neste momento, nao ha aqui o proposito de se apresentar uma
metodologia de implementacao da LGPD ou abranger e esgo-
tar todos os aspectos de tal lei, uma vez que algumas diretrizes
de protecao de dados da LGPD necessitam de detalhamento,
em regulamentos e procedimentos proprios, que futuramente
serao elaborados e publicados no ambito da administracao pu-
blica municipal.

Capacitacdes e novos periodicos com aprofundamento em
cada um dos capitulos aqui existentes serao fornecidos, para
que os servidores possam atuar no atendimento das diretri-
zes de adequacao a LGPD de maneira mais consciente, sempre
com o olhar na preservacao da intimidade de cada cidadao que
estiver sob 0s nossos cuidados.

Todavia, essa cartilha devera nortear as praticas de seguran-
ca da informacao quanto as praticas ja mencionadas no nosso
ambiente de trabalho.
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