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1 Introdugao

O Relatério de Impacto & Protegéo dos Dados Pessoais (RIPD) representa documento
fundamental, a fim de demonstrar que o controlador realizou uma avaliacao dos riscos
nas operagbes de tratamento de dados pessoais que s&o coletados, tratados, usados,
compartilhados e quais medidas sao adotadas para mitigagdo dos riscos que possam
afetar as liberdades civis e direitos fundamentais dos titulares desses dados.

1.1. Finalidade do Documento

O Relatério de Impacto a Protegdo dos Dados Pessoais (RIPD) visa descrever os
processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigagao de risco.

1.2. Embasamento Legal

Segundo o inciso XVII, do art. 5° da LGPD, o Relatério de Impacto & Protegio dos
Dados Pessoais (RIPD) é documentagdo que deve ser mantida pelo Controlador dos
dados pessoais.

Art. 5° Para os fins desta Lei, considera-se:

XVII — Relatério de Impacto a Protecao de Dados Pessoais: documentacdo do
controlador que contém a descri¢do dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigagéo de risco;

1.3. Conteudo Minimo do RIPD
O contetdo minimo do Relatério de Impacto a Protecao dos Dados Pessoais (RIPD)
€ indicado pelo paragrafo unico do art. 38, grifado abaixo.

Art. 38°. A autoridade nacional podera determinar ao controlador que elabore relatério
de impacto a protecao de dados pessoais, inclusive de dados sensiveis, referente a
suas operacdes de tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Paragrafo tnico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descri¢do dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranca das informagdes e a analise do
controlador com relacdo a medidas, salvaguardas e mecanismos de mitigacéo de
risco adotados.
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1.4. Metodologia Aplicada

O processo de elaboragdo do RIPD seguiu a metodologia apresentada pelo Guia de
Boas Praticas para Implementacéo na Administrag&o Publica Federal, publicado pelo
Comité Central de Governanca de Dados, em agosto de 2020, bem como pelas boas
praticas apresentadas na publicacdo LGPD — Lei Geral de Protecdo de Dados
Pessoais — Manual de Implementagéo, Thomson Reuters, 2021, 2.2 Edicao.

1.4.1. Processo de Elaboragio

O RIPD deve ser elaborado antes de a instituigdo iniciar o tratamento de dados
pessoais, preferencialmente, na fase inicial do programa ou projeto que tem o
propoésito de usar esses dados.

A elaboragdo contempla as etapas destacadas a seqguir:

* Identificar os Agentes de Tratamento e o Encarregado;
e |dentificar a necessidade de elaborar o Relatério;

e Descrever o tratamento;

e |dentificar partes interessadas consultadas;

¢ Descrever necessidade e proporcionalidade;

e |dentificar e avaliar os riscos;

e |dentificar medidas para tratar os riscos;

e Aprovar o Relatorio; e

e Manter Revisao.

1.4.1.1. Identificar os Agentes de Tratamento e o Encarregado

A etapa consiste em identificar quem s&@o os agentes de tratamento, ou seja, o
controlador e operador, bem como o encarregado no RIPD, em conformidade com o
art. 5° da LGPD.

Art. 5° Para os fins desta Lei, considera-se:

e VI - Controlador: pessoa natural ou juridica, de direito pablico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

» VIl - Operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

e VIl - Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢do de Dados (ANPD); (Redacgéo dada pela Lei
n°® 13.853, de 2019)
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A conclus3o desta etapa envolve registrar e publicar o e-mail e o telefone de contato
do encarregado, uma vez que este é o canal de comunicagéo entre o controlador, os
titulares dos dados e ANPD.

1.4.1.2. Identificar a necessidade de elaborar o Relatério
Inicialmente, é fundamental conhecer os casos especificos previstos pela LGPD em
que o RIPD devera ou podera ser solicitado. Sao eles:

e Para tratamento de dados pessoais realizados para fins de segurancga publica,
defesa nacional, seguranga do Estado ou atividades de investigacdo e
repressao de infragbes penais (excegoes previstas pelo inciso Ill do art. 49);

e Quando houver infragdo da LGPD em decorréncia do tratamento de dados
pessoais por érgdos publicos (art. 31° e 32° combinados); e

e A qualquer tempo, sob determinagao da ANPD (art. 38°).

Quando for necessaria a elaboragédo do RIPD, a instituicdo deve avaliar se os
programas, sistemas de informagdo ou processos existentes ou a serem
implementados geram impactos a protegéo dos dados pessoais, a fim de decidir sobre
a elaboragao ou atualizagdo do RIPD.

A elaboragdo de um unico RIPD para todas as operacdes de tratamento de dados
pessoais ou de um RIPD para cada projeto, sistema, ou servigo deve ser avaliada por
cada instituicdo de acordo com os processos internos de trabalho. Assim, uma
instituicdo que realiza tratamento de quantidade reduzida de dados pessoais, com
poucos processos e servigos, pode optar por um RIPD Unico. Ja uma instituicdo que
implementa varios processos, projetos, sistemas e servicos que envolvam o
tratamento de expressiva quantidade e diversidade de dados pessoais pode
considerar que a elaboragdo de um unico RIPD nao seja a opgdo mais indicada,
optando por elaborar RIPD segregados por ser mais adequado a sua realidade.

Além dos casos especificos previstos pela LGPD no inicio desta secéo, relativas a
elaboragéao do RIPD, & indicada a elaboragéo ou atualizagéo do Relatério de Impacto
sempre que existir a possibilidade de ocorrer impacto na privacidade dos dados
pessoais, resultante de:

e Uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e
dados pessoais sensiveis sejam ou devam ser tratados;

e Rastreamento da localizagdo dos individuos ou qualquer outra agdo de
tratamento que vise a formacao de perfil comportamental de pessoa natural, se
identificada; (LGPD, art. 12 § 2°);
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» Tratamento de dado pessoal sobre “origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso,
filosdfico ou politico, dado referente a satide ou a vida sexual, dado genético
ou biometrico, quando vinculado a uma pessoa natural’ (LGPD, art. 5°, Il);

* Processamento de dados pessoais usado para tomar decisdes automatizadas
que possam ter efeitos legais, incluidas as decisées destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade (LGPD, art. 20);

e Tratamento de dados pessoais de criangas e adolescentes (LGPD, art. 1 4);

¢ Tratamento de dados que possa resultar em algum tipo de dano patrimonial,
moral, individual ou coletivo aos titulares de dados, se houver vazamento
(LGPD, art. 42);

e Tratamento de dados pessoais realizados para fins exclusivos de seguranca
publica, defesa nacional, seguranga do Estado, ou atividades de investigacdo
e repressao de infragdes penais (LGPD, art. 4°, § 3°);

» Tratamento no interesse legitimo do controlador (LGPD, art. 10, § 39);

» Alteragbes nas leis e regulamentos aplicaveis a privacidade, politica e normas
internas, operagéo do sistema de informagdes, propésitos e meios para tratar
dados, fluxos de dados novos ou alterados, etc.: e

e Reformas administrativas que implicam em nova estrutura organizacional
resultante da incorporagéo, fusédo ou cisdo de 6rgdos ou entidades.

Em sintese, nessa etapa deve (m) ser explicitado (s) qual (is) dos itens elencados
acima expressa (m) a necessidade de o RIPD ser elaborado ou atualizado pela
instituigao.

1.4.1.3. Descrever o tratamento

A descrigao dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais envolve a especificacio da natureza,
escopo, contexto e finalidade do tratamento.

Lembrando que a LGPD (art. 5°, X) considera tratamento “toda operacéo realizada
com dados pessoais, como as que se referem a coleta, producdo, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagéo, modificagdo, comunicagao, transferéncia, difusdo ou extracdo”.

O objetivo principal desta descrigdo é fornecer cenério institucional relativo aos
processos que envolvem o tratamento dos dados pessoais, fornecendo subsidios para
avaliagao e tratamento de riscos.
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Caso a instituicdo considere mais adequado para sua realidade de tratamento de
dados pessoais, pode-se sintetizar a natureza, escopo, contexto e finalidade do
tratamento em uma Unica segéo do RIPD, sem necessidade de segregar a descrigao
do tratamento em subsecées.

1.41.3.1. Natureza do tratamento
A natureza representa como a instituicdo pretende tratar ou trata o dado pessoal.
Importante descrever, por exemplo:

e Como os dados pessoais sdo coletados, retidos/armazenados, tratados,
usados e eliminados;

e Fonte de dados (Exemplo: titular de dados, planilha eletrénica, arquivo .xml,
formulario em papel, etc.) utilizada para coleta dos dados pessoais;

¢ Com quais 6rgéos, entidades ou empresas os dados pessoais serdo
compartilhados;

e Quais sdo os operadores que realizam o tratamento de dados pessoais em
nome do controlador e destacar em quais fases (coleta, retencao,
processamento, compartilhamento, eliminacgao) eles atuam:

e Se adotou recentemente algum tipo de nova tecnologia ou método de
tratamento que envolva dados pessoais. A informacdo sobre o uso de nova
tecnologia ou método de tratamento é importante no sentido de possibilitar a
identificacédo de possiveis riscos resultantes de tal uso; e

¢ Medidas de seguranga atualmente adotadas.

Na elaboragéo dessa descrigédo, € importante considerar a possibilidade de consultar
um diagrama ou qualquer outra documentag&o que demonstre os fluxos de dados da
instituigao.

1.4.1.3.2. Escopo do tratamento
O escopo representa a abrangéncia do tratamento de dados. Nesse sentido,
considerar destacar:

e As informagGes sobre os tipos dos dados pessoais tratados, ressaltando quais
dos dados sao considerados dados pessoais sensiveis.

e O volume dos dados pessoais a serem coletados e tratados:

e A extensao e frequéncia em que os dados séo tratados;

e O periodo de retengdo, informagéo sobre quanto tempo os dados pessoais
serao mantidos, retidos ou armazenados;

e O numero de titulares de dados afetados pelo tratamento; e

e A abrangéncia da area geografica do tratamento.
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O levantamento das informagées elencadas acima auxilia a determinar se o
tratamento de dados pessoais é realizado em alta escala.

1.4.1.3.3. Contexto do tratamento

Nesta etapa, convém destacar um cenario mais amplo, incluindo fatores internos e
externos que podem afetar as expectativas do titular dos dados pessoais ou o impacto
sobre o tratamento dos dados.

O levantamento das informagdes destacadas abaixo proporciona a obtengao de
parametros que permitirdo demonstrar o equilibrio entre o interesse e a necessidade
do controlador em tratar os dados pessoais e os direitos dos titulares de tais dados:

e Natureza do relacionamento da organizagdo com os individuos:

e Nivel ou método de controle que os individuos exercem sobre os dados
pessoais;

e Destacar se o tratamento envolve criangas, adolescentes ou outro grupo
vulneravel;

e Destacar se o tipo de tratamento realizado sobre os dados é condizente com a
expectativa dos titulares dos dados pessoais. Ou seja, 0 dado pessoal nao é
tratado de maneira diversa do que é determinado em leis e regulamentos, e
comunicado pela instituicao ao titular de dados;

» Destaque de qualquer experiéncia anterior com esse tipo de tratamento de
dados;

» Destaque de avangos relevantes da instituicdo em tecnologia ou segurancga que
contribuem para a protegdo dos dados pessoais.

1.4.1.3.4. Finalidade do tratamento

A finalidade € a razdo ou motivo pelo qual se deseja tratar os dados pessoais. E
importantissimo estabelecer claramente a finalidade, pois é ela que justifica o
tratamento e fornece os elementos para informar o titular dos dados.

Nesta etapa, & importante detalhar o que se pretende alcangar com o tratamento dos
dados pessoais, considerando os exemplos de finalidades elencadas abaixo,
embasados nos artigos 7° e 11 da LGPD, no que for aplicavel:

e Cumprimento de obrigagado legal ou regulatéria pelo controlador;
e Execucdo de politicas publicas;
e Alguma espécie de estudo realizado por 6rgéo de pesquisa;
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» Execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados:

» Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

» Protecao da vida ou da incolumidade fisica do titular ou de terceiro:

e Tutela da salde;

e Atender aos interesses legitimos do controlador ou de terceiro:

* Protecao do crédito; e

» Garantia da prevencao a fraude e a seguranca do titular.

Cumpre destacar que os exemplos de finalidades apresentados neste documento nao
sao exaustivos. Desse modo, deve-se informar e detalhar qualquer outra finalidade
especifica do controlador para tratamento dos dados pessoais, mesmo que tal
finalidade nao conste dos citados exemplos.

Ao detalhar a finalidade do tratamento dos dados pessoais, é importante:

e Indicar qual (is) o (s) resultado (s) pretendido (s) para os titulares dos dados
pessoais, informando o qudo importante séo esses resultados.

e Informar os beneficios esperados para o érgéo, entidade ou para a sociedade
como um todo.

Neste momento, deve-se atentar para o caso de a finalidade ser para atender o
legitimo interesse do controlador. Nesse caso, somente podera ser fundamentado
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situacbes concretas, conforme previsto pelo art. 10 da LGPD.

Art. 10.°. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situagoes
concretas, que incluem, mas néo se limitam a:

I. Apoio e promogao de atividades do controlador; e

Il. Protecao, em relagao ao titular, do exercicio regular de seus direitos ou
prestacao de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderao ser tratados.
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§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto
a protegéo de dados pessoais, quando o tratamento tiver como fundamento seu
interesse legitimo, observados os segredos comercial e industrial.

Cumpre ressaltar que a instituicdo deve equilibrar seus interesses com os dos
individuos com os quais ela tem relacionamento.

1.4.1.4. Identificar as partes interessadas consultadas

Partes interessadas relevantes, internas e externas, consultadas a fim de obter
opinides legais, técnicas ou administrativas sobre os dados pessoais que sao objeto
do tratamento.

Nessa etapa, € importante identificar:

* Quais partes foram consultadas, como, por exemplo: operador (LGPD, art. 5°,
VII), encarregado (LGPD, art. 5°, VIII), gestores, especialistas em seguranga
da informagao, consultores juridicos, etc.; e

» O que cada parte consultada indicou como importante de ser observado para
o tratamento dos dados pessoais em relagdo aos possiveis riscos referentes
as atividades de tratamento em analise. Também deve-se observar os riscos
de n&o-conformidade ante a LGPD e os instrumentos internos de controle

(politicas, processos e procedimentos voltados & protecdo de dados e
privacidade).

Caso nao seja conveniente registrar o que foi consultado, entdo é importante
ap;‘esentar o motivo de n&o ter realizado tal registro. Como, por exemplo, apresentar
justificativa de que informar o registro das opiniées das partes internas comprometeria
segredo comercial ou industrial; fragilizaria a seguranga da informagédo; ou seria
desproporcional ou impraticavel realizar o registro das opinides obtidas.

1.4.1.5. Descrever necessidade e proporcionalidade

Descrever como a instituicéo avalia a necessidade e proporcionalidade dos dados. E
necessario demonstrar que as operagdes realizadas sobre os dados pessoais limitam
o tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em relagéo as
finalidades do tratamento de dados (LGPD, art. 6°, lll).
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Nesse sentido, destacar:

e A fundamentagéo legal para o tratamento dos dados pessoais.

e Caso o fundamento legal seja embasado no legitimo interesse do controlador
(LGPD, art. 10), demonstrar que:

o Esse tratamento de dados pessoais é indispensavel;

o Nao ha outra base legal possivel de se utilizar para alcangar o mesmo
proposito; e

o Esse processamento de fato auxilia no propésito almejado.

o Como sera garantida a qualidade [exatiddo, clareza, relevancia e atualizacéo
dos dados] e minimizagdo dos dados.

* Quais medidas séo adotadas a fim de assegurar que o operador (LGPD, art.
5°, V) realize o tratamento de dados pessoais conforme a LGPD e respeite os
critérios estabelecidos pela instituicdo que exerce o papel de controlador
(LGPD, art. 5°, VI).

e Como estdo implementadas as medidas que asseguram o direito do titular dos
dados pessoais obter do controlador o previsto pelo art. 18 da LGPD.

e Como a instituicdo pretende fornecer informagdes de privacidade para os
titulares dos dados pessoais.

e Quais sdo as salvaguardas para as transferéncias internacionais de dados.

O artigo 18 da LGPD é bem extenso e trata do direito que o titular tem de requisitar
do controlador ag6es e informagdes especificas em relagéo ao tratamento realizado
sobre os dados pessoais.

1.4.1.6. Identificar e avaliar os riscos
O art. 5° XVII da LGPD preconiza que o Relatério de Impacto deve descrever
“‘medidas, salvaguardas e mecanismos de mitigacao de risco”.

Antes de definir tais medidas, salvaguardas e mecanismos, é necessario identificar os
riscos que geram impacto potencial sobre o titular dos dados pessoais.

Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de
risco, o possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para
cada evento.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis
de probabilidade e impacto que, apés a multiplicagéo, resultardo nos niveis de risco,
que direcionardo a aplicacdo de medidas de seguranga. Os parametros escalares
adotados neste documento sdo apresentados na tabela a seguir:

Etapa 2 — Gerenciamento do Projeto Fase de Monitoramento e Controle
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| Classificagéoil Valor
Baixo | 5
Moderado 10
Alto 15

Tabela 1.4.1.6-1: parametros escalares

Processo n.”: 6109/2022

Rubrica

A figura a seguir apresenta a Matriz Probabilidade X Impacto, instrumento de apoio
para a defini¢cao dos critérios de classificacao do nivel de risco.

Figura 1.4.1.6-1 Matriz Probabilidade x Impacto

Probabilidade (P)

=y
(9]

10

10

Impacto (I)

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regido da matriz apresentada pela Figura 1.4.1.6-2.

Risco enquadrado na regido:

* \erde, é entendido como baixo;

e Amarelo, representa risco moderado; e

e Vermelho, indica risco alto.

As definicdes e conceitos de riscos adotados neste documento séo utilizados como
forma de ilustrar a identificagédo e avaliagao de riscos realizada no RIPD.

Desse modo, & importante destacar que o gerenciamento de riscos relacionado ao
tratamento dos dados pessoais deve ser realizado em harmonia com a Politica de
Gestdao de Riscos do 6rgdo preconizada pela Instrugdo Normativa Conjunta
MP/CGU n° 1, de 10 de maio de 2016.
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Tendo em vista a segdo 6 do modelo de RIPD constante do Anexo I, a identificacéo e
avaliagao de riscos envolve elencar os eventos de risco, a probabilidade, o impacto e
o nivel de risco.

A titulo de informagéo, é destacada a seguir uma tabela com lista ndo exaustiva de
riscos de privacidade e de seguranga da informacao relacionados com a protegéo de
dados pessoais. O nivel de probabilidade, impacto e nivel de risco indicados sao
apenas exemplificativos, devendo ser avaliados de acordo com o contexto de cada
instituicdo. Os doze primeiros itens representam riscos de privacidade obtidos da
norma ISO/IEC 29134:2017 secdo 6.4 .4.

Lembrando que deve ser identificado qualquer risco que afete o tratamento de dados
pessoais, independentemente de sua natureza (técnica, administrativa, de seguranga
da informagéo ou de privacidade).

2 | NiveldeRisco[P X IP |

i Risco referente ao tratamento de dados pessoais | [PI"

Acesso ndo autorizado. 10

R0O2 | Modificagdo néo autorizada. 10 | 15

RO3 | Perda 5 | 15 g

R04 | Roubo 5 15 75

RO5 | Remogéo nédo autorizada. D 15 75

R06 | Colecéo excessiva. 10 | 10 100
Informacéo insuficiente sobre a finalidade do k

RoZ tratamento.

Tratamento sem consentimento do titular dos
RO8 | dados pessoais (Caso o tratamento nZo esteja | 10
previsto em legislacéo ou regulagdo pertinente).
Falha em considerar os direitos do titular dos
dados pessoais (Ex.: perda do direito de acesso).
Compartilhar ou distribuir dados pessoais com
R10 | terceiros fora da administragéo publica federal sem | 10
o consentimento do titular dos dados pessoais.
R11 | Retencdo prolongada de dados pessoais sem
necessidade.

R12 | Vinculagdo ou associacdo indevida, direta ou
indireta, dos dados pessoais ao titular.

R13 | Falha ou erro de processamento (Ex.: execugéo de
script de banco de dados que atualiza dado 5 15 75
pessoal com informagéo equivocada, auséncia de
validacdo dos dados de entrada, etc.).

R14 | Reidentificacdo de dados pseudonimizados. 5 15 75

R0O9

10

Tabela 1.4.1.6-2: Risco referente ao tratamento de dados pessoais
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' Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se termos gerais
ou matematicos (ISO/IEC 31000:2009, item 2.19).

?Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

*Nivel de Risco: magnitude de um risco ou combinagao de riscos, expressa em termos da combinacéo
das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de
2019, art. 2°, inciso XlII).

1.41.7. Identificar e avaliar os riscos

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito (LGPD, art. 46).

Importante reforgar que as medidas para tratar os riscos podem ser: de seguranca,
técnicas ou administrativas.

A coluna “Medida (s) " pode ser preenchida com uma medida de seguranca ou controle
especifico adotado para tratamento de cada risco identificado na etapa “Identificar e
avaliar riscos”.

A instituicdo nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se
decidir que alguns riscos sdo aceitaveis - até um risco de nivel alto —, devido aos
beneficios do processamento dos dados pessoais e dificuldades de mitigagdo. No
entanto, se houver um risco residual de nivel alto, & recomendavel consultar a ANPD
antes de prosseguir com as operagées de tratamento dos dados pessoais.

A seguir, sdo apresentados exemplos de medidas para lidar com os riscos a fim de
demonstrar o preenchimento da tabela constante da segéo 7 do RIPD, que consta no
Anexo |.

eito sobre 0 aua edida
-
B 0 dida

1. Controle de acesso Légico.
RO1 Acess.,o nao 2. Desenvolvimento seguro. Reduzir 5 10 Sim
Ahorizade, 3. Seguranga em Redes.

Tabela 1.4.1.7 Exemplos de medidas para lidar com os riscos

'Efeito resultante do tratamento do risco com a aplicagéo da (s) medida (s) descrita (s) na tabela. As
seguintes opgdes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

ZRisco residual € o risco que ainda permanece mesmo apds a aplicagdo de medidas para trata-lo.
3Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N&o.
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Neste momento, e a critério do responséavel pela elaboragdo do RIPD, a coluna
“‘Medida (s) " também pode ser preenchida de forma mais detalhada, indicando os
principais aspectos da medida seguranca ou controles de seguranca adotados para
tratar o risco. Esse procedimento propicia mais visibilidade em relagao ao tratamento
do risco.

1.4.1.8. Aprovar o Relatério

Esta etapa visa formalizar a aprovagao do RIPD por meio da obtengao das assinaturas
do responsavel pela elaboragao do RIPD, pelo encarregado e pelas autoridades que
representam o controlador e operador.

O responsavel pela elaboragdo do Relatério pode ser o préprio encarregado ou
qualquer outra pessoa designada pelo controlador com conhecimento necessario para
realizar tal tarefa.

1.4.1.9. Manter Revisdo
O RIPD deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo
de mudanca que afete o tratamento dos dados pessoais realizados pela instituico.

De uma forma geral, essa mudanga pode ser motivada por alteragao:

e Significativa na finalidade do tratamento de dados pessoais;

¢ Que impacte no processo de como esses dados s&o tratados;

e Expressiva na quantidade de dados pessoais coletados; e

e No contexto do tratamento de dados resultantes de identificagéo de falha de
seguranga, uso de uma nova tecnologia, nova preocupacéo publica sobre o
tipo de tratamento de dados realizado pela instituicdo ou vulnerabilidade de um
grupo especifico de titulares de dados pessoais.

Cumpre destacar que as orientagdes referentes a identificacdo da necessidade de
elaborar ou atualizar o RIPD constantes do item 2.5.2.2 deste documento também
contribuem para a identificagdo de casos em que o Relatério de Impacto deve ser
atualizado.

A PMTR deve manter revisdo do RIPD a fim de demonstrar que avalia continuamente
os riscos de tratamento de dados pessoais que surgem em consequéncia do
dinamismo das transformagées nos cendrios tecnoldgico, normativo, politico e

institucional.

2. Modelo do Relatério
O Modelo (template) do RIPD sera apresentado a seguir.
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RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

1) Finalidade do Documento

O Relatério de Impacto a Protegado de Dados Pessoais visa descrever os processos
de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo
de risco.

2) Identificacao dos Agentes de Tratamento

Controlador: Prefeitura do Municipio de Trés Rios

Operador: Secretaria de Tecnologia da Informagao e Protecédo de Dados
Encarregado de Dados: Elisa Helena Maria Gomes

E-mail do Encarregado: Igpd@tresrios.rj.gov.br
Telefone do Encarregado: (24) 2251-7400

3) Necessidade de Elaborar o Relatério
4) Descrigao do Tratamento

4.1) Natureza do Tratamento

4.2) Escopo do Tratamento

4.3) Contexto do Tratamento

4.4) Finalidade do Tratamento

5) Partes Interessadas Consultadas

6) Necessidade e Proporcionalidade

7) Identificacdo e Avaliacdo dos Riscos

[I? | Nivelde Risco [P X I]?

[ RO1
RO2
RO3

Legenda: P — Probabilidade; | — Impacto.

1. Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se termos
gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

2. Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

3. Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da
combinagdo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN
SGD/ME n° 1, de 2019, art. 2°, inciso XIII).
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elatorio de pacto a Protecao de Dado

Medidas para Tratars Riscos

| Efeito sobre | Risco Residual’ | Medidas
o Risco! P| | | PXI | Aprovadas® |

Risco . Medidas

Legenda: P — Probabilidade; | — Impacto.

1. Efeito resultante do tratamento do risco com a aplicagéo da (s) medida (s) descrita (s) na tabela.
As seguintes opgdes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2. Risco residual € o risco que ainda permanece mesmo apés a aplicagdo de medidas para trata-lo.
3. Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N&o.

9) rovagéo

Responsavel pela Elaboragéo do RIPD

Nome do Responsavel Nome do Responsavel
Cargo do Responsavel Cargo do Responsavel
Matricula: XXX XXXX Matricula: XXX XXXX

Trés Rios/RJ, dd de mmmm de 202X Trés Rios/RJ, dd de mmmm de 202X

Representante do Controlador 2 - _Representante do Operador

Nome do Responsavel Nome do Responsavel
Cargo do Responsavel Cargo do Responsavel
Matricula: XXX XXXX Matricula: XXX XXXX
Trés Rios/RJ, dd de mmmm de 202X Trés Rios/RJ, dd de mmmm de 202X
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